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Введение. Информационная безопасность при функционировании медицинской информационной систе-
мы обеспечивается за счет взаимосвязанного комплекса мер. Благодаря использованию такой совокупности 
организационных мер, программных и технических средств защиты, представляется возможным обеспечить 
необходимый уровень информационной безопасности (ИБ).

Цель исследования. Анализ возможных нарушений безопасности медицинских информационных систем 
(МИС) и формирование схемы защиты от нарушений.

Материалы и методы. В исследовании был проведен обзор целого ряда работ по проблеме безопасности 
в МИС [1], [2], [3], [4] и реализации защиты в современных условиях. Проанализированы нормативно-правовые 
акты, руководящие и методические документы, регулирующие вопросы защиты данных в МИС. При анализе 
использован ряд    работ, посвященных отдельным аспектам защиты информации    в    системах хранения [6], 
[9], [10],  передачи [8],  обработки данных [7],  [4]. Отдельно рассматривались специальные вопросы безопас-
ности данных в базах данных: [9], [10].

Результаты. Выявлены основные направления возможных нарушений ИБ:
 – отказ в предоставлении функциональности [7], [8];
 – утрата данных (разрушение носителей, стирание информации) [6];
 – некорректное функционирование [9];
 – несанкционированная модификация данных [10];
 – утечка данных (нарушение конфиденциальности) [6], [7].

На основе результатов исследований предлагается схема защиты данных, в которой используются:
 – выделенное независимое рабочее место администратора информационной безопасности (АРМ АИБ);
 – подсистема информационной безопасности (ПИБ) МИС (используются общесистемные механизмы);
 – отдельная подсистема контроля жизненного цикла информации и целостности кода модулей;
 – система контроля среды функционирования (допуск сотрудников, технические средства защиты (ТСЗ) от 

несанкционированного доступа (НСД), разграничение прав доступа к данным в системах управления ба-
зами данных (СУБД)).

Заключение.  Выявление и учет рассмотренных особенностей и специфики позволяет создать систему 
требований к схеме защиты данных в МИС. Предлагаемые решения по организации информационной без-
опасности функционирования медицинских информационных систем позволяют обеспечить в них приемле-
мый уровень информационной защиты.
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