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Введение. Вопрос защиты персональных данных пациентов неизбежно возникает входе ра-
боты студентов над материалами по информационному обеспечению медицины [4],[5]. Прово-
димое тестирование по цифровому диктанту показывает, что это наиболее слабое место в об-
щей информационной подготовленности студентов.

цель исследования. Целью является анализ состояния проблемы защиты персональных 
данных пациентов в информационных системах [6],[8].

Материалы и методы. Анализу подвергнуты материалы тестирования студентов. В ходе 
исследования был проведен обзор целого ряда работ по проблеме [6–10], проанализированы 
нормативно- правовые акты, руководящие и методические документы, регулирующие вопросы 
защиты персональных данных [1–3].

Результаты. Анализ основных документов, регулирующих правоотношения в сфере обра-
ботки данных [1–3], применительно к информационным системам здравоохранения показыва-
ет ряд особенностей.

При тестировании большинство студентов относят фото- и видео- материалы, рентгенов-
ские снимки, регистрационные данные аппаратуры обследований к персональным данным. По 
закону это ошибочно [1]. Фото и видео, рентгеновские снимки, анализы и иная информация, 
неиспользуемая оператором (т.е. медицинским учреждением) для непосредственно установле-
ния личности пациента не относится к биометрическим персональным данным. Наряду с этим 
специалисты знают, что они часто автоматически ими могут стать (например, по запросу след-
ственных органов), т.к. именно этими операторами они применяются для установления лич-
ности. Ясность по отношению к такой информации пока не обеспечена [1].

Постановление Правительства [2] определяет понятие уровней защищённости персо-
нальных данных (УЗ), как ключевое для защиты персональных данных. Сами типы угроз 
определяет оператор (организация) на основе так называемого «возможного вреда», в соот-
ветствии с нормативными правовыми актами. оператор проводит оценку самостоятельно. 
он также определяет и тип актуальных угроз. Если затраты окажутся чрезмерными опера-
тор может понизить класс типа актуальных угроз, если посчитает, что ущерб окажется ниже 
затрат. Всё в руках оператора. Свободу действий операторам открывает допущение Прика-
зом [3] возможности разработки «компенсирующих мер» для нейтрализации актуальных 
угроз безопасности персональных данных пациентов в случаях невозможности (избыточ-
ные затраты) реализации технических мер защиты. Противоречивость подхода вполне оче-
видна. [7].

 Заключение (или выводы). Анализ показывает наличие определённых «слабых мест» как 
в законодательном регулировании защиты персональных данных пациентов в медицинских 
информационных системах, так и в практике обеспечения безопасности персональных данных 
при их обработке [3], [8].
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